
การประเมินโอกาสและผลกระทบความเสี่ยงของส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
การระบคุวามเสี่ยง โอกาสที่

จะเกิด
ความ
เสี่ยง 

ผล 
กระทบ
ความ
เสี่ยง 

ระดับ
ความ
เสี่ยง 

ความหมาย การ
ตอบสนอง
ความเสี่ยง 

1. ความเสี่ยงด้านกลยุทธ์ 
1 Google ปรับเปลี่ยนนโยบายการให้บริการพ้ืนที่
จัดเก็บข้อมูลบน Google Workspace for 
Education 

4 5 20 สูงมาก Reduce 

2.การเปลี่ยนแปลงนโยบายทางการบริหาร 2 3 6 ต่่า Accept 
2. ความเสี่ยงด้านการเงิน 
1. ราคาการดูแลระบบมีการปรับราคาสูงเกิน
งบประมาณท่ีก่าหนดไว้ในโครงการหรืองบประมาณ 

4 4 16 สูง Reduce 

2 การเบิกจ่ายงบประมาณไม่ตรงตามแผนที่ก่าหนด 3 3 9 ปานกลาง Reduce 
3. ความเสี่ยงระเบียบข้อบังคับหรือกฎหมายที่เกี่ยวข้อง 
1. ความเสี่ยงจากการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ 3 4 12 สูง Reduce 
2. การร้องเรียนเรื่องการจัดซื้อจัดจ้าง 3 3 9 ปานกลาง Reduce 
4. ความเสี่ยงด้านการปฏิบัติงาน 
1. การแฮกซ์ระบบ และการโจมตีของไวรัส 4 3 12 สูง Reduce 
2. ความเสี่ยงจากการใช้คอมพิวเตอร์/ 
เครือข่ายผิดวัตถุประสงค์ 

3 4 12 สูง Reduce 

 
 
 
 



แผนบริหารความเสี่ยง ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
ความเสี่ยง ปัจจัยเสี่ยง ระดับความ

เสี่ยง 
วิธีการบริหาร
ความเสี่ยง 

การบริหารความเสี่ยง ผู้รับผิดชอบ 

1.Google ปรับเปลีย่น
นโยบายการให้บริการพื้นท่ี
จัดเก็บข้อมลูบน Google 
Workspace for 
Education 

การหยุดให้บริการ Google 
workspace เช่น Gmail, 
Google Drive, Google Photo  

สูง Reduce 1.ทยอยย้ายข้อมูลที่จดัเก็บไว้
บน Google Drive และ
บริการอื่น ๆ ของ Google 
ไปเก็บยัง Local Storage 
ของแต่ละท่าน หรือ One 
Drive ของ Microsoft 
เพื่อให้คงเหลือข้อมูลบน
บริการ Google ไม่เกิน
ก่าหนดใหม ่ 
2. ในกรณีพบว่ามีบัญชีใดมี
ขนาดพื้นท่ีเกินก่าหนด ทาง
มหาวิทยาลยัฯ จะด่าเนินการ
ระงับบัญชีบัญชีดังกลา่วไว้
ก่อน ผู้ที่ถูกระงับการใช้ และ
ให้ท่าการติดต่อศูนย์
คอมพิวเตอร์และอินเทอรเ์น็ต
เพื่อด่าเนินการ 
3. ในกรณีไมด่่าเนินใดๆ  ทาง
ศูนย์คอมพิวเตอร์และ
อินเทอร์เน็ตจะขอลบบัญชีท่ีมี
พื้นที่เกินดังกล่าว เพื่อให้การ
ใช้งานส่วนรวมยังด่าเนินการ
ต่อไปได้  

รองผู้อ่านวยการฯ 
ศูนย์คอมพิวเตอรฯ์ 

 

2. ราคาการดูแลระบบมี
การปรับราคาสูงเกิน

ราคาการดูแล และซ่อมบา่รุงมี
ราคาสูงขึ้น ท่าให้งบประมาณที่

สูง Reduce 1. ศึกษาระบบการท่างาน 
2. ให้บุคลากรประจ่าส่านัก

รองผู้อ่านวยการฯ 
ศูนย์คอมพิวเตอรฯ์ 



ความเสี่ยง ปัจจัยเสี่ยง ระดับความ
เสี่ยง 

วิธีการบริหาร
ความเสี่ยง 

การบริหารความเสี่ยง ผู้รับผิดชอบ 

งบประมาณที่ก่าหนดไว้ใน
โครงการหรืองบประมาณ 

มีไมเ่พียงพอต่อการจ้างบริษัทได ้ ท่าการดูแล 

3 ความเสี่ยงจากการใช้
ซอฟต์แวร์ที่ไมม่ีลิขสิทธ์ิ 

- มัลแวร์ อาจมีแรนซัมแวรซ์ึ่ง
อาจบล็อกการเข้าถึงข้อมลูหรือ
บัญชีผู้ใช้ เว้นแต่จะได้รบัค่าไถ ่
- ความเสียหายด้านช่ือเสียงและ
ข้อมูล แฮกเกอร์อาจท่าลาย
ข้อมูลทางธุรกิจและข้อมูลที่
ส่าคัญอื่นๆ  
- การโจรกรรมอัตลักษณ์บุคคล 
ข้อมูลอัตลักษณ์บุคคลของคุณ
อาจรั่วไหล และถูกแฮกเกอร์นา่
ไปใช้ 
 

สูง Reduce 1. การจัดหาซอฟต์แวร์ที่ถูก
กฎหมายมาใช้งานตามความ
จ่าเป็น 
2 . การรณรงค์ขอความ
ร่วมมือเจ้าหน้าท่ีใน 
การใช้งานซอฟต์แวร์ที่ถูก
กฎหมาย 

รองผู้อ่านวยการฯ 
ศูนย์คอมพิวเตอรฯ์ 

4. การแฮกซ์ระบบ และการ
โจมตีของไวรัส 

1. ท่าให้ระบบเครื่องแม ่
ข่าย หรือลูกข่ายติดไวรสั 
และแพร่กระจายสู่เครื่อง 
อื่นๆ ทั้งหมดใเครือข่าย 
2. ถูกแก้ไขหรือเปลีย่น 
แปลงข้อมูล หรือ 
รูปภาพ บน Web Site 
ของส่านักงานฯ 
3. ถูกโจรกรรมข้อมูลที ่
เป็นความลบั 

สูง Reduce มีระบบไฟร์วอลล์(Firewall) 
และระบบป้องกันไวรสั ท่า
การปรับปรุงค่าด้านมาตรฐาน
ความปลอดภัย 

รองผู้อ่านวยการฯ 
ศูนย์คอมพิวเตอรฯ์ 

5. ความเสี่ยงจากการใช้
คอมพิวเตอร/์ 

1. เสี่ยงต่อการใช้งาน 
ในทางที่ผิด หรือเปล่า 

สูง Reduce 1. การจัดท่าข้อแนะน่า  
เพื่อลดความเสีย่ง 

รองผู้อ่านวยการฯ 
ศูนย์คอมพิวเตอรฯ์ 



ความเสี่ยง ปัจจัยเสี่ยง ระดับความ
เสี่ยง 

วิธีการบริหาร
ความเสี่ยง 

การบริหารความเสี่ยง ผู้รับผิดชอบ 

เครือข่ายผิดวัตถุประสงค์ ประโยชน์ เช่น การฟัง 
วิทยุหรือดูโทรทัศน ์
ออนไลน์ เป็นต้น 
2. การใช้ Resource 
ทาผิดกฎหมาย เช่น 
การดาวน์โหลด 
โปรแกรม ภาพยนตร ์
หรือเพลงท่ีไม่มีลิขสิทธ์ิ 
เป็นต้น 

2. ก่าหนด Policy ของ
Firewall ให้เหมาะสม
อย่างสม่าเสมอ เปดิ Port 
เท่าทีจ่่าเป็น 

 


